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Durchfihrungsbeschluss (EU) 2021/915 der Europaischen Kom-
mission vom 04.06.2021, veroffentlicht am 07.06.2021



https://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32021D0915&from=DE

Standardvertragsklauseln

ABSCHNITT |

Klausel 1
Zweck und Anwendungsbereich

a) Mitdiesen Standardvertragsklauseln (im Folgenden ,Klauseln”) soll die Einhaltung von Artikel 28 Absatze 3 und
4 der Verordnung (EU) 2016/679 des Europaischen Parlaments und des Rates vom 27. April 2016 zum Schutz
natirlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur Aufhe-
bung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung) sichergestellt werden.

b) Diein Anhang | aufgefiihrten Verantwortlichen und Auftragsverarbeiter haben diesen Klauseln zugestimmt, um
die Einhaltung von Artikel 28 Absatze 3 und 4 der VVerordnung (EU) 2016/679 und/oder Artikel 29 Absdtze 3 und
4 der Verordnung (EU) 2018/1725 zu gewahrleisten.

c) Diese Klauseln gelten fir die Verarbeitung personenbezogener Daten gemal3 Anhang I

d) Die Anhange | bis IV sind Bestandteil der Klauseln.

e) Diese Klauseln gelten unbeschadet der Verpflichtungen, denen der VVerantwortliche gemaR der Verordnung (EU)
2016/679 und/oder der Verordnung (EU) 2018/1725 unterliegt.

f) Diese Klauseln stellen fiir sich allein genommen nicht sicher, dass die Verpflichtungen im Zusammenhang mit
internationalen Datenlbermittiungen gemaR Kapitel \V der Verordnung (EU) 2016/679 und/oder der Verordnung
(EU) 2018/1725 erfiillt werden.

Klausel 2

Unabdnderbarkeit der Klauseln

a)

b)

Die Parteien verpflichten sich, die Klauseln nicht zu dndern, es sei denn, zur Erganzung oder Aktualisierung der

in den Anhangen angegebenen Informationen.

Dies hindert die Parteien nicht daran die in diesen Klauseln festgelegten Standardvertragsklauseln in einen um-
fangreicheren Vertrag aufzunehmen und weitere Klauseln oder zusatzliche Garantien hinzuzufiigen, sofern
diese weder unmittelbar noch mittelbar im Widerspruch zu den Klauseln stehen oder die Grundrechte oder

Grundfreiheiten der betroffenen Personen beschneiden.



Klausel 3
Auslegung

a)

Werden in diesen Klauseln die in der Verordnung (EU) 2016/679 bzw. der Verordnung (EU) 2018/1725 definier-

ten Begriffe verwendet, so haben diese Begriffe dieselbe Bedeutung wie in der betreffenden Verordnung.

b) Diese Klauseln sind im Lichte der Bestimmungen der Verordnung (EU) 2016/679 bzw. der Verordnung (EU)
2018/1725 auszulegen.

c) Diese Klauseln diirfen nicht in einer Weise ausgelegt werden, die den in der Verordnung (EU) 2016/679 oder der
Verordnung (EU) 2018/1725 vorgesehenen Rechten und Pflichten zuwiderlauft oder die Grundrechte oder
Grundfreiheiten der betroffenen Personen beschneidet.

Klausel 4

Vorrang

Im Falle eines Widerspruchs zwischen diesen Klauseln und den Bestimmungen damit zusammenhangender Verein-

barungen, die zwischen den Parteien bestehen oder spater eingegangen oder geschlossen werden, haben diese

Klauseln Vorrang.

Klausel 5
Kopplungsklausel

a)

b)

c

Eine Einrichtung, die nicht Partei dieser Klauseln ist, kann diesen Klauseln mit Zustimmung aller Parteien jeder-
zeit als Verantwortlicher oder als Auftragsverarbeiter beitreten, indem sie die Anhange ausfiillt und Anhang |

unterzeichnet.

Nach Ausfillen und Unterzeichnen der unter Buchstabe a genannten Anhange wird die beitretende Einrichtung
als Partei dieser Klauseln behandelt und hat die Rechte und Pflichten eines Verantwortlichen oder eines Auf-

tragsverarbeiters entsprechend ihrer Bezeichnung in Anhang I.

Fur die beitretende Einrichtung gelten fir den Zeitraum vor ihrem Beitritt als Partei keine aus diesen Klauseln

resultierenden Rechte oder Pflichten.



ABSCHNITT II
PFLICHTEN DER PARTEIEN

Klausel 6

Beschreibung der Verarbeitung

Die Einzelheiten der Verarbeitungsvorgange, insbesondere die Kategorien personenbezogener Daten und die Zwe-
cke, fir die die personenbezogenen Daten im Auftrag des Verantwortlichen verarbeitet werden, sind in Anhang Il

aufgefiihrt.

Klausel 7
Pflichten der Parteien

7.1. Weisungen

a) Der Auftragsverarbeiter verarbeitet personenbezogene Daten nur auf dokumentierte Weisung des Verantwort-
lichen, es sei denn, er ist nach Unionsrecht oder nach dem Recht eines Mitgliedstaats, dem er unterliegt, zur
Verarbeitung verpflichtet. In einem solchen Fall teilt der Auftragsverarbeiter dem Verantwortlichen diese recht-
lichen Anforderungen vor der VVerarbeitung mit, sofern das betreffende Recht dies nicht wegen eines wichtigen
offentlichen Interesses verbietet. Der Verantwortliche kann wahrend der gesamten Dauer der VVerarbeitung per-

sonenbezogener Daten weitere Weisungen erteilen. Diese Weisungen sind stets zu dokumentieren.

b) Der Auftragsverarbeiter informiert den Verantwortlichen unverziglich, wenn er der Auffassung ist, dass vom
Verantwortlichen erteilte Weisungen gegen die Verordnung (EU) 2016/679, die Verordnung (EU) 2018/1725

oder geltende Datenschutzbestimmungen der Union oder der Mitgliedstaaten verstof3en.

7.2. Zweckbindung

Der Auftragsverarbeiter verarbeitet die personenbezogenen Daten nur fiir den/die in Anhang Il genannten spezifi-

schen Zweck(e), sofern er keine weiteren Weisungen des Verantwortlichen erhalt.

7.3. Dauer der Verarbeitung personenbezogener Daten

Die Daten werden vom Auftragsverarbeiter nur fir die in Anhang Il angegebene Dauer verarbeitet.



7.4. Sicherheit der Verarbeitung

a)

b)

Der Auftragsverarbeiter ergreift mindestens die in Anhang Ill aufgefiihrten technischen und organisatorischen
MaBnahmen, um die Sicherheit der personenbezogenen Daten zu gewahrleisten. Dies umfasst den Schutz der
Daten vor einer VVerletzung der Sicherheit, die, ob unbeabsichtigt oder unrechtmaRig, zur Vernichtung, zum Ver-
lust, zur VVeranderung oder zur unbefugten Offenlegung von beziehungsweise zum unbefugten Zugang zu den
Daten fiihrt (im Folgenden ,Verletzung des Schutzes personenbezogener Daten”). Bei der Beurteilung des an-
gemessenen Schutzniveaus tragen die Parteien dem Stand der Technik, den Implementierungskosten, der Art,
dem Umfang, den Umstanden und den Zwecken der VVerarbeitung sowie den fiir die betroffenen Personen ver-

bundenen Risiken gebihrend Rechnung.

Der Auftragsverarbeiter gewahrt seinem Personal nur insoweit Zugang zu den personenbezogenen Daten, die
Gegenstand der Verarbeitung sind, als dies fiir die Durchfiihrung, Verwaltung und Uberwachung des Vertrags
unbedingt erforderlich ist. Der Auftragsverarbeiter gewahrleistet, dass sich die zur Verarbeitung der erhaltenen
personenbezogenen Daten befugten Personen zur Vertraulichkeit verpflichtet haben oder einer angemessenen

gesetzlichen Verschwiegenheitspflicht unterliegen.

7.5. Sensible Daten

Falls die Verarbeitung personenbezogene Daten betrifft, aus denen die rassische oder ethnische Herkunft, politische

Meinungen, religivse oder weltanschauliche Uberzeugungen oder die Gewerkschaftszugehérigkeit hervorgehen,

oder die genetische Daten oder biometrische Daten zum Zweck der eindeutigen Identifizierung einer natirlichen

Person, Daten uber die Gesundheit, das Sexualleben oder die sexuelle Ausrichtung einer Person oder Daten uber

strafrechtliche Verurteilungen und Straftaten enthalten (im Folgenden ,sensible Daten”), wendet der Auftragsver-

arbeiter spezielle Beschrankungen und/oder zusatzlichen Garantien an.

7.6. Dokumentation und Einhaltung der Klauseln

a)

b)

c

Die Parteien missen die Einhaltung dieser Klauseln nachweisen kénnen.

Der Auftragsverarbeiter bearbeitet Anfragen des Verantwortlichen beziiglich der Verarbeitung von Daten ge-

mal diesen Klauseln umgehend und in angemessener Weise.

Der Auftragsverarbeiter stellt dem Verantwortlichen alle Informationen zur Verfligung, die fiir den Nachweis der
Einhaltung der in diesen Klauseln festgelegten und unmittelbar aus der Verordnung (EU) 2016/679 und/oder
der Verordnung (EU) 2018/1725 hervorgehenden Pflichten erforderlich sind. Auf Verlangen des Verantwortli-
chen gestattet der Auftragsverarbeiter ebenfalls die Priifung der unter diese Klauseln fallenden Verarbeitungs-

tatigkeiten in angemessenen Abstanden oder bei Anzeichen fiir eine Nichteinhaltung und tragt zu einer solchen



d)

e)

Priifung bei. Bei der Entscheidung (iber eine Uberpriifung oder Priifung kann der Verantwortliche einschlégige

Zertifizierungen des Auftragsverarbeiters beriicksichtigen.

Der Verantwortliche kann die Priifung selbst durchfiihren oder einen unabhangigen Priifer beauftragen. Die Prii-
fungen konnen auch Inspektionen in den Raumlichkeiten oder physischen Einrichtungen des Auftragsverarbei-

ters umfassen und werden gegebenenfalls mit angemessener Vorankiindigung durchgefiihrt.

Die Parteien stellen der/den zustandigen Aufsichtsbehdrde(n) die in dieser Klausel genannten Informationen,

einschlieBlich der Ergebnisse von Priifungen, auf Anfrage zur Verfligung.

7.7. Einsatz von Unterauftragsverarbeitern

a)

b)

c

d)

Der Auftragsverarbeiter besitzt die allgemeine Genehmigung des Verantwortlichen fir die Beauftragung von
Unterauftragsverarbeitern, die in einer vereinbarten Liste aufgefhrt sind. Der Auftragsverarbeiter unterrichtet
den Verantwortlichen mindestens 20 Werktage im Voraus ausdriicklich in schriftlicher Form Gber alle beabsich-
tigten Anderungen dieser Liste durch Hinzufiigen oder Ersetzen von Unterauftragsverarbeitern und raumt dem
Verantwortlichen damit ausreichend Zeit ein, um vor der Beauftragung des/der betreffenden Unterauftragsver-
arbeiter/s Einwande gegen diese Anderungen erheben zu kdnnen. Der Auftragsverarbeiter stellt dem Verant-

wortlichen die erforderlichen Informationen zur Verfligung, damit dieser sein Widerspruchsrecht austiben kann.

Beauftragt der Auftragsverarbeiter einen Unterauftragsverarbeiter mit der Durchfiihrung bestimmter Verarbei-
tungstatigkeiten (im Auftrag des Verantwortlichen), so muss diese Beauftragung im Wege eines Vertrags erfol-
gen, der dem Unterauftragsverarbeiter im Wesentlichen dieselben Datenschutzpflichten auferlegt wie diejeni-
gen, die flr den Auftragsverarbeiter gemaR diesen Klauseln gelten. Der Auftragsverarbeiter stellt sicher, dass
der Unterauftragsverarbeiter die Pflichten erfiillt, denen der Auftragsverarbeiter entsprechend diesen Klauseln

und gemal der Verordnung (EU) 2016/679 und/oder der Verordnung (EU) 2018/1725 unterliegt.

Der Auftragsverarbeiter stellt dem Verantwortlichen auf dessen Verlangen eine Kopie einer solchen Unterver-
gabevereinbarung und etwaiger spaterer Anderungen zur Verfiigung. Soweit es zum Schutz von Geschaftsge-
heimnissen oder anderen vertraulichen Informationen, einschlieRlich personenbezogener Daten notwendig ist,
kann der Auftragsverarbeiter den Wortlaut der Vereinbarung vor der Weitergabe einer Kopie unkenntlich ma-

chen.

Der Auftragsverarbeiter haftet gegeniiber dem Verantwortlichen in vollem Umfang dafir, dass der Unterauf-
tragsverarbeiter seinen Pflichten gemalk dem mit dem Auftragsverarbeiter geschlossenen Vertrag nachkommt.
Der Auftragsverarbeiter benachrichtigt den Verantwortlichen, wenn der Unterauftragsverarbeiter seine vertrag-

lichen Pflichten nicht erfillt.



e)

Der Auftragsverarbeiter vereinbart mit dem Unterauftragsverarbeiter eine Drittbegiinstigtenklausel, wonach
der Verantwortliche — im Falle, dass der Auftragsverarbeiter faktisch oder rechtlich nicht mehr besteht oder
zahlungsunfahig ist — das Recht hat, den Untervergabevertrag zu kiindigen und den Unterauftragsverarbeiter

anzuweisen, die personenbezogenen Daten zu [6schen oder zurlickzugeben.

7.8. Internationale Dateniibermittlungen

a)

b)

Jede Ubermittlung von Daten durch den Auftragsverarbeiter an ein Drittland oder eine internationale Organisa-
tion erfolgt ausschlieRlich auf der Grundlage dokumentierter Weisungen des Verantwortlichen oder zur Einhal-
tung einer speziellen Bestimmung nach dem Unionsrecht oder dem Recht eines Mitgliedstaats, dem der Auf-
tragsverarbeiter unterliegt, und muss mit Kapitel VV der Verordnung (EU) 2016/679 oder der VVerordnung (EU)
2018/1725 im Einklang stehen.

Der Verantwortliche erklart sich damit einverstanden, dass in Fallen, in denen der Auftragsverarbeiter einen
Unterauftragsverarbeiter gemaR Klausel 7.7 fir die Durchfiihrung bestimmter Verarbeitungstatigkeiten (im
Auftrag des Verantwortlichen) in Anspruch nimmt und diese Verarbeitungstatigkeiten eine Ubermittlung perso-
nenbezogener Daten im Sinne von Kapitel VV der Verordnung (EU) 2016/679 beinhalten, der Auftragsverarbeiter
und der Unterauftragsverarbeiter die Einhaltung von Kapitel V der Verordnung (EU) 2016/679 sicherstellen kon-
nen, indem sie Standardvertragsklauseln verwenden, die von der Kommission gemaR Artikel 46 Absatz 2 der
Verordnung (EU) 2016/679 erlassen wurden, sofern die Voraussetzungen fiir die Anwendung dieser Standard-

vertragsklauseln erfillt sind.

Klausel 8
Unterstiitzung des Verantwortlichen

a)

b)

0

Der Auftragsverarbeiter unterrichtet den VVerantwortlichen unverziglich iber jeden Antrag, den er von der be-
troffenen Person erhalten hat. Er beantwortet den Antrag nicht selbst, es sei denn, er wurde vom Verantwort-
lichen dazu ermachtigt.

Unter Berticksichtigung der Art der Verarbeitung unterstiitzt der Auftragsverarbeiter den Verantwortlichen bei
der Erfiillung von dessen Pflicht, Antrage betroffener Personen auf Ausiibung ihrer Rechte zu beantworten. Bei
der Erflllung seiner Pflichten gemald den Buchstaben a und b befolgt der Auftragsverarbeiter die Weisungen
des Verantwortlichen.

Abgesehen von der Pflicht des Auftragsverarbeiters, den Verantwortlichen gemal Klausel 8 Buchstabe b zu
unterstiitzen, unterstiitzt der Auftragsverarbeiter unter Berlcksichtigung der Art der Datenverarbeitung und
der ihm zur Verfligung stehenden Informationen den Verantwortlichen zudem bei der Einhaltung der folgenden
Pflichten:



1) Pflicht zur Durchfiihrung einer Abschatzung der Folgen der vorgesehenen Verarbeitungsvorgange fiir
den Schutz personenbezogener Daten (im Folgenden ,Datenschutz-Folgenabschatzung”), wenn eine
Form der Verarbeitung voraussichtlich ein hohes Risiko fiir die Rechte und Freiheiten natirlicher Per-
sonen zur Folge hat;

2) Pflicht zur Konsultation der zustandigen Aufsichtsbehdrde(n) vor der Verarbeitung, wenn aus einer Da-
tenschutz-Folgenabschatzung hervorgeht, dass die Verarbeitung ein hohes Risiko zur Folge hatte, so-
fern der Verantwortliche keine MalBnahmen zur Einddmmung des Risikos trifft;

3) Pflicht zur Gewahrleistung, dass die personenbezogenen Daten sachlich richtig und auf dem neuesten
Stand sind, indem der Auftragsverarbeiter den Verantwortlichen unverziiglich unterrichtet, wenn er
feststellt, dass die von ihm verarbeiteten personenbezogenen Daten unrichtig oder veraltet sind;

4) Verpflichtungen gemaR Artikel 32 der Verordnung (EU) 2016/679

d) Die Parteien legen in Anhang Il die geeigneten technischen und organisatorischen MaBnahmen zur Unterstit-
zung des Verantwortlichen durch den Auftragsverarbeiter bei der Anwendung dieser Klausel sowie den Anwen-
dungsbereich und den Umfang der erforderlichen Unterstiitzung fest.

Klausel 9
Meldung von Verletzungen des Schutzes personenbezogener Daten

Im Falle einer Verletzung des Schutzes personenbezogener Daten arbeitet der Auftragsverarbeiter mit dem Verant-
wortlichen zusammen und unterstitzt ihn entsprechend, damit der Verantwortliche seinen Verpflichtungen gemal
den Artikeln 33 und 34 der Verordnung (EU) 2016/679 oder gegebenenfalls den Artikeln 34 und 35 der Verordnung
(EU) 2018/1725 nachkommen kann, wobei der Auftragsverarbeiter die Art der Verarbeitung und die ihm zur Verfii-
gung stehenden Informationen bertcksichtigt.

9.1. Verletzung des Schutzes der vom Verantwortlichen verarbeiteten Daten

Im Falle einer Verletzung des Schutzes personenbezogener Daten im Zusammenhang mit den vom Verantwortlichen
verarbeiteten Daten unterstiitzt der Auftragsverarbeiter den Verantwortlichen wie folgt:

a) bei der unverziiglichen Meldung der Verletzung des Schutzes personenbezogener Daten an die zustandige(n)
Aufsichtsbehorde(n), nachdem dem Verantwortlichen die Verletzung bekannt wurde, sofern relevant (es sei
denn, die Verletzung des Schutzes personenbezogener Daten fiihrt voraussichtlich nicht zu einem Risiko fir die
personlichen Rechte und Freiheiten nattrlicher Personen);

b) bei der Einholung der folgenden Informationen, die gemal Artikel 33 Absatz 3 der Verordnung (EU) 2016/679
in der Meldung des Verantwortlichen anzugeben sind, wobei diese Informationen mindestens Folgendes um-

fassen missen:



1) die Art der personenbezogenen Daten, soweit moglich, mit Angabe der Kategorien und der ungefahren
Zahl der betroffenen Personen sowie der Kategorien und der ungefahren Zahl der betroffenen perso-
nenbezogenen Datensatze;

2) die wahrscheinlichen Folgen der Verletzung des Schutzes personenbezogener Daten;

3) dievom Verantwortlichen ergriffenen oder vorgeschlagenen MaRnahmen zur Behebung der Verletzung
des Schutzes personenbezogener Daten und gegebenenfalls MaBnahmen zur Abmilderung ihrer még-
lichen nachteiligen Auswirkungen.

Wenn und soweit nicht alle diese Informationen zur gleichen Zeit bereitgestellt werden konnen, enthalt die ur-
springliche Meldung die zu jenem Zeitpunkt verfiigbaren Informationen, und weitere Informationen werden, sobald
sie verfiigbar sind, anschlie3end ohne unangemessene Verzogerung bereitgestellt;

c) bei der Einhaltung der Pflicht gemaR Artikel 34 der Verordnung (EU) 2016/679, die betroffene Person unver-
zuiglich von der Verletzung des Schutzes personenbezogener Daten zu benachrichtigen, wenn diese Verletzung
voraussichtlich ein hohes Risiko fiir die Rechte und Freiheiten nattrlicher Personen zur Folge hat.

9.2. Verletzung des Schutzes der vom Auftragsverarbeiter verarbeiteten Daten

Im Falle einer Verletzung des Schutzes personenbezogener Daten im Zusammenhang mit den vom Auftragsverar-
beiter verarbeiteten Daten meldet der Auftragsverarbeiter diese dem Verantwortlichen unverziglich, nachdem ihm
die Verletzung bekannt wurde. Diese Meldung muss zumindest folgende Informationen enthalten:

a) eine Beschreibung der Art der Verletzung (mdglichst unter Angabe der Kategorien und der ungefahren Zahl der
betroffenen Personen und der ungefahren Zahl der betroffenen Datensatze);

b) Kontaktdaten einer Anlaufstelle, bei der weitere Informationen (iber die Verletzung des Schutzes personenbe-
zogener Daten eingeholt werden kénnen;

c) die voraussichtlichen Folgen und die ergriffenen oder vorgeschlagenen MaBnahmen zur Behebung der Verlet-
zung des Schutzes personenbezogener Daten, einschlieBlich MaBnahmen zur Abmilderung ihrer moglichen
nachteiligen Auswirkungen.

Wenn und soweit nicht alle diese Informationen zur gleichen Zeit bereitgestellt werden konnen, enthalt die ur-
springliche Meldung die zu jenem Zeitpunkt verfiigbaren Informationen, und weitere Informationen werden, sobald
sie verfiigbar sind, anschlie3end ohne unangemessene Verzogerung bereitgestellt.

Die Parteien legen in Anhang Il alle sonstigen Angaben fest, die der Auftragsverarbeiter zur Verfligung zu stellen
hat, um den Verantwortlichen bei der Erfiillung von dessen Pflichten gemaR Artikel 33 und 34 der Verordnung (EU)
2016/679 zu unterstutzen.



ABSCHNITT Il
SCHLUSSBESTIMMUNGEN

Klausel 10
Verstofde gegen die Klauseln und Beendigung des Vertrags

a)

b)

c

d)

Falls der Auftragsverarbeiter seinen Pflichten gemaR diesen Klauseln nicht nachkommt, kann der Verantwortli-
che — unbeschadet der Bestimmungen der Verordnung (EU) 2016/679 und/oder der Verordnung (EU)
2018/1725 — den Auftragsverarbeiter anweisen, die Verarbeitung personenbezogener Daten auszusetzen, bis
er diese Klauseln einhalt oder der Vertrag beendet ist. Der Auftragsverarbeiter unterrichtet den Verantwortli-
chen unverziglich, wenn er aus welchen Grinden auch immer nicht in der Lage ist, diese Klauseln einzuhalten.

Der Verantwortliche ist berechtigt, den Vertrag zu kiindigen, soweit er die Verarbeitung personenbezogener Da-
ten gemaR diesen Klauseln betrifft, wenn

1) der Verantwortliche die Verarbeitung personenbezogener Daten durch den Auftragsverarbeiter gemaf
Buchstabe a ausgesetzt hat und die Einhaltung dieser Klauseln nicht innerhalb einer angemessenen
Frist, in jedem Fall aber innerhalb eines Monats nach der Aussetzung, wiederhergestellt wurde;

2) der Auftragsverarbeiter in erheblichem Umfang oder fortdauernd gegen diese Klauseln verstof3t oder
seine Verpflichtungen gemaR der Verordnung (EU) 2016/679 und/oder der Verordnung (EU)
2018/1725 nicht erfiillt;

3) der Auftragsverarbeiter einer bindenden Entscheidung eines zustandigen Gerichts oder der zustandi-
gen Aufsichtsbehdrde(n), die seine Pflichten gemaR diesen Klauseln, der Verordnung (EU) 2016/679
und/oder der Verordnung (EU) 2018/1725 zum Gegenstand hat, nicht nachkommt.

Der Auftragsverarbeiter ist berechtigt, den Vertrag zu kiindigen, soweit er die Verarbeitung personenbezogener
Daten gemal3 diesen Klauseln betrifft, wenn der Verantwortliche auf der Erfiillung seiner Anweisungen besteht,
nachdem er vom Auftragsverarbeiter dartiber in Kenntnis gesetzt wurde, dass seine Anweisungen gegen gel-
tende rechtliche Anforderungen gemaR Klausel 7.1 Buchstabe b verstolen.

Nach Beendigung des Vertrags ldscht der Auftragsverarbeiter nach Wahl des Verantwortlichen alle im Auftrag
des Verantwortlichen verarbeiteten personenbezogenen Daten und bescheinigt dem Verantwortlichen, dass
dies erfolgt ist, oder er gibt alle personenbezogenen Daten an den Verantwortlichen zuriick und l6scht beste-
hende Kopien, sofern nicht nach dem Unionsrecht oder dem Recht der Mitgliedstaaten eine Verpflichtung zur
Speicherung der personenbezogenen Daten besteht. Bis zur Loschung oder Rickgabe der Daten gewahrleistet
der Auftragsverarbeiter weiterhin die Einhaltung dieser Klausel.
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Verantwortliche(r):

ANHANG |
Liste der Parteien

Name

Anschrift

Kontaktdaten

Datenschutzbeauftragter

Datum

Unterschrift

Auftragsverarbeiter:

Name sync.blue® - eine Marke der phonebridge GmbH
Anschrift Sophie-Scholl-Str. 51

45721 Haltern am See

Deutschland
Kontaktdaten dpo(@sync.blue

Datenschutzbeauftragter

DataGuard (DataCo GmbH)

Datum

Unterschrift
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ANHANG Il
Beschreibung der Verarbeitung

Kategorien betroffener Personen, deren personenbezogene Daten verarbeitet werden

Die Kategorien der betroffenen Personen ergeben sich aus der Leistungsvereinbarung und beinhaltet insbesondere:
o Mitarbeiter
o Kunden
o Interessenten

Kategorien personenbezogener Daten, die verarbeitet werden

Die Kategorien der personenbezogenen, die verarbeitet werden, ergeben sich aus der Leistungsvereinbarung und
umfassen insbesondere:
e  Benutzerprofil der Ansprechpartner
o Vorname
o Nachname
o E-Mail
o Firmenname
o Telefonnummern
e Kontaktdaten von Personen
o Vorname
Nachname
E-Mail
Abteilung
Position
Firmenname
Geburtsdatum

O O O O O O O

Telefonnummern
o Adressen

o Kontaktdaten von Firmen
o Firmenname

E-Mail

Jahresumsatz

Adressen

o O O O

Telefonnummern
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Art der Verarbeitung

Die Art der Verarbeitung ergib sich aus der Leistungsvereinbarung und umfasst alle Vorgange zur Bereitstellung
der Dienstleistung, dies umfasst iSd. Art 4 Ziff. 2 DSGVO unter anderem die:

e Erhebung

e Speicherung

e Abfragen

e Auslesung

e Organisation

Zweck(e), fur den die personenbezogenen Daten im Auftrag des Verantwortlichen verarbeitet
werden

Der Zweck der Verarbeitung personenbezogener Daten besteht in der Erbringung samtlicher Dienstleistungen, die
in der Leistungsvereinbarung festgelegt sind.

Dauer der Verarbeitung

Die Dauer der Verarbeitung gilt auf unbestimmte Zeit und endet jedenfalls mit der Beendigung der Leistungsverein-
barung.
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ANHANG Il

Technische und organisatorische Mafinahmen,
einschliedlich zur Gewahrleistung der Sicherheit der Daten

Das Hosting der Daten erfolgt in folgenden sicheren deutschen Rechenzentren, deren MaRnahmen hier dokumen-

tiert sind:

Rechenzentrum

Technische und organisatorische MaBnahmen

Rechenzentrum I:
Hetzner Online GmbH

https://www.hetzner.com/AV/TOM.pdf

Rechenzentrum lI:

NETWAYS GmbH

NETWAYS Managed Services GmbH
NETWAYS Professional Services GmbH

https://netways.de/wp-content/uploads/2024/09/NET-
WAYS AV-Vertrag-Anlage-TOM _V1.1.pdf

Dartiber hinaus stellt sync.blue® — eine Marke der phonebridge GmbH — folgende MaBnahmen zum Schutz perso-

nenbezogener Daten fir die Softwareldsung https://app.sync.blue sicher:

Bereich Zweck Maf3nahmen
Zugangskontrolle Verhindern des unbefugten physischen e Sichere Authentifizierungsverfahren
und logischen Zugriffs auf Systeme e Einsatz starker Passworter
e Mehrfaktor-Authentifizierung (so-
fern technisch verfiigbar)
Zugriffskontrolle Gewadhrleistung, dass nur autorisierte e Rollenbasierte Zugriffskontrolle
Personen Zugriff haben (RBAC)
o  Uberpriifung der Zugriffsberechti-
gungen
e Protokollierung der Zugriffe
Weitergabekontrolle | Schutz der Daten bei der Ubermittlung e \erschlisselung der Datenubertra-
gungen (z.B. TLS)
e Sicherstellung der Datenintegritat
und -authentizitat
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Eingabekontrolle

Nachweisbarkeit der Datenverarbei-
tungsvorgange

Protokollierung von Datenverarbei-
tungsvorgangen

Uberpriifung und Nachverfolgung
von Eingaben

Auftragskontrolle

Sicherstellung der datenschutzkonfor-
men Verarbeitung nach Kundenvorgaben

Datenverarbeitung gemal’ Anwei-
sung des Auftraggebers
Auftragsverarbeitungsvereinbarun-
gen mit Kunden

Verfligbarkeitskon-
trolle und Wieder-
herstellbarkeit

Schutz vor Datenverlust und Wiederher-
stellung nach Zwischenfallen

Regelmadlige Datensicherungen
Entwicklung und Test von Notfall-
planen

Trennungskontrolle

Trennung der Daten nach Verwendungs-
zwecken

Getrennte Speicherung und Verar-
beitung der Daten fiir unterschiedli-
che Zwecke
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Folgende Unterauftragsverarbeiter werden unmittelbar zur Erbringung der Hauptleistung eingesetzt:

ANHANG IV
Liste der Unterauftragsverarbeiter

Leistung

Serverstandort

Firma

Rechenzentrum |

Deutschland

Hetzner Online GmbH
Industriestr. 25
91710 Gunzenhausen
Deutschland

Rechenzentrum Il

Deutschland

NETWAYS GmbH

NETWAYS Managed Services GmbH
NETWAYS Professional Services GmbH
Deutschherrnstr. 15-19

90429 Nurnberg

Deutschland
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